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Metodika vyvážené informační bezpečnosti, kterou se zabývá tato dizertace, je navrhována především 
pro malé a střední firmy. Jejím cílem je definovat nejdůležitější a naprosto nutná kritéria informační 
bezpečnosti tak, aby celý systém splňoval podmínku určitého komplexního řešení dané problematiky. 
Na druhou stranu se snaží minimalizovat administrativní zátěž pro tyto organizace, což je, jak bylo 
výše zmíněno, jedním z hlavních důvodů, proč firmy zastávají odmítavý postoj k nejvíce rozšířeným 
certifikacím. Metodika definuje čtyři hlavní oblasti systému řízení informační bezpečnosti podniku. 
Její součástí je audit, který stanoví, na jaké kvalitativní úrovni se nachází řešení informační 
bezpečnosti jednotlivých oblastí v podniku. Pokud je některá ze studovaných oblastí shledána 
nedostatečně chráněnou, jsou nabízena efektivní opatření, jak tuto situaci vylepšit. Konečným řešením 
je stav systému, kdy všechny klíčové oblasti informační bezpečnosti organizace jsou na odpovídající 
úrovni a celý systém se dá považovat za vyvážený. 
Abstract 
Methodology of balanced information security, which is the subject of this article is primarily 
proposed for small and medium-sized businesses. Its aim is to define the most important and 
absolutely necessary criteria for information security so that the system meets the requirements of a 
comprehensive solution of the issue. On the other hand, it seeks how to minimize the administrative 
burden for these organizations, which is, as mentioned above, one of the main reasons, why companies 
hold a negative attitude to the most widespread certifications. The methodology identifies four main 
areas of information security management system in a company. It includes an audit which specifies 
the quality level of particular areas of information security in the organization. If any of the studied 
areas is found insufficiently protected, effecitve measures are offered to improve the situation. The 
ultimate solution is a condition of a system where all the key areas of information security 
management of the organization are at the appropriate level and the system can be considered 
balanced. 
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Význam výpočetní techniky a využívání informačních a komunikačních technologií ve všech 
oblastech života společnosti neustále vzrůstá. Jen velmi těžko bychom našli odvětví nebo činnosti, do 
kterých tyto technologie ještě nepronikly. Zároveň s tím ale také roste nebezpečí neoprávněného 
přístupu nebo celkového zneužití důležitých informací. Tato skutečnost pak v činnostech organizací a 
podniků vyžaduje, aby při zpracování, ukládání, přenosu a využití dat nedocházelo k jejich modifikaci, 
chybám či dokonce ztrátě. Proto se v posledních letech stále více firem zaměřuje na ochranu svých dat 
a informací.  
Disciplína, která se zabývá ochranou citlivých dat v podniku, se nazývá informační bezpečnost. 
V dnešní době se stává klíčovou činností v rámci řízení společnosti, která poskytuje strategický směr 
pro zabezpečení a dosažení plánovaných cílů. Dále zajišťuje, že rizika spojená s bezpečností informací 
jsou řádně spravována a zdroje podnikových informací jsou používány zodpovědně. Cílem řízení je 
poskytnout systém, který se soustředí na všechny aspekty bezpečnosti informací a spravuje všechny 
související procesy. 
Jestliže ve světě a nyní i v naši republice je informační bezpečnosti věnována významná pozornost ve 
velkých organizacích, je tato oblast v malých a středně velkých organizacích nedoceněna a také 
neexistují vhodné nástroje pro zavedení a hodnocení opatření souvisejících s informační bezpečnosti. 
 
2 ZDŮVODNĚNÍ TÉMATU A CÍLE DIZERTAČNÍ PRÁCE 
Problematika řízení informační bezpečnosti se stává jednou z klíčových činností řízení každé 
organizace. V minulých desetiletích se tato oblast týkala převážně velkých podniků a řada současných 
norem a standardů, které se zabývají bezpečností informací, se z velké části zaměřuje na implementaci 
v těchto organizacích. Naproti tomu mnoha malým a středním firmám, které v posledních letech 
zjišťují, že potřebují kvalitněji chránit svá citlivá aktiva, protože si uvědomují narůstající nebezpečí, 
tyto na jednu stranu kvalitní a bezesporu komplexní nástroje, na stranu druhou nástroje poměrně drahé 
a náročné na implementaci, nevyhovují. 
Dizertační práce se věnuje problematice řízení bezpečnosti informací, shrnutí existujících efektivních 
metod a postupů k jejímu zajištění ve firmě. Informační bezpečnost je otázkou rovnováhy. Slabé nebo 
nekomplexní zabezpečení s sebou nese riziko ohrožení, naopak přílišné zabezpečení může překážet a 
brzdit organizaci v jejím rozvoji. Základním záměrem práce je dodržet komplexní přístup, který 
definuje nejdůležitější kriteria bezpečnosti informačního systému, zhodnocení aktuálního stavu ve 
firmě a návrh vyváženého systému informační bezpečnosti daného podniku. 
Součástí dizertační práce je ověření navrhované metodiky, která hodnotí kvalitativní úroveň 
bezpečnosti informačního systému podniku ve vybraných firmách jihomoravského regionu. 
Hlavním cílem dizertační práce je na základě výsledků výzkumu navrhnout novou metodiku 
vyvážené informační bezpečnosti v malých a středních firmách, provést její teoretické zdůvodnění 
a doporučit postup pro její praktické využití. Navržená metodika by se mohla stát pro tento segment 
subjektů vhodnější alternativou k nejčastěji využívaným standardům a normám. Tento hlavní cíl je 
podpořen naplněním následujících dílčích cílů práce: 
• definice významu řízení bezpečnosti informací v organizaci jako nástroje pro zajištění jejího 
úspěšného fungování, 
5 
• zhodnocení celosvětově nejrozšířenějších metod pro řízení informační bezpečnosti, jejich 
srovnání a určení vhodnosti pro segment malých a středních firem, 
• navržení nového metodického postupu pro řízení vyvážené informační bezpečnosti 
v malých a středních firmách. Při tomto návrhu se zaměřit na časové rozlišení jednotlivých 
fází: 
o pre-audit organizace, 
o interpretace zjištěných výsledků, 
o návrh řešení, 
o implementace navržených řešení. 
• při vlastním návrhu řešení se nažit dodržet komplexní přístup k řešené problematice a 
zaměřit se na následující oblasti: 
o řízení managementu rizik, 
o řízení bezpečnosti procesů a technologií, 
o řízení lidských zdrojů, 
o řízení bezpečnostních incidentů. 
• zpracování návrhu postupu praktického uplatnění navržené metodiky. 
• sestavení dotazníku pro základní audit úrovně řízení informační bezpečnosti v organizaci, 
• zpracování a zhodnocení dotazníku ve vybraném vzorku firem jihomoravského regionu. 
 
3 SOUČASNÝ STAV POZNÁNÍ ŘEŠENÉ PROBLEMATIKY 
Nasazení informačních a komunikačních technologií v systémech pro podporu manažerské práce 
s daty, jejich neustálý a stále rychlejší vývoj je realitou dnešních dnů. Prostřednictvím nových 
technologií ekonomiky vzájemně prorůstají, ovlivňují se a ztrácejí svůj lokální charakter. Svět se 
digitalizuje, stále více dat je uloženo v informačních systémech a případné výpadky ohrožují 
akceschopnost organizací. Data jsou navíc přenášena technikami a způsoby, které vychází z daných 
komunikačních standardů a mohou být často velmi snadno ovlivňována neoprávněnými osobami. 
Informační bezpečnost je disciplína, která se snaží výše uvedené problémy detailně popisovat, 
studovat a nacházet postupy, jak vzniklé nepříznivé stavy řešit. Velmi rychle se rozvíjí, protože řízení 
bezpečnosti informací firmy je dnes jedním z důležitých úkolů managementu. 
Standardů či doporučení pro řízení bezpečnosti informací existuje v dnešní době dostatek. Jak vybrat 
ideální řešení je diskutabilní a specifické pro každou organizaci. Záleží na řadě faktorů, které 
následnou volbu ovlivňují. 
 
3.1 Komparace metodik pro řízení informační bezpečnosti 
Stále rostoucí počet organizací se snaží lépe řídit kvalitu a spolehlivost IT a reagovat tak na neustále se 
zvyšující počet regulačních a smluvních požadavků v oblasti bezpečnosti informací a vůbec řízení 
informačních technologií. Jednou z cest je přijímání osvědčených postupů tzv. “best practices” ze stále 
více rozšířených metodik a standardů.  
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Dizertační práce popisuje základní principy těchto standardů: 
• ITIL V3 – publikován společností Office of Government Commerce (OGC), jehož 
primárním cílem je poskytovat rámec osvědčených postupů pro Správu služeb IT, 
• Cobit 4.1 – publikován společností IT Governance Institute (ITGI), který je považován za 
vysoce kvalitní standard v oblasti IT Governance, 
• ISO/IEC 27002:2005 – publikován společnosti Interantional Organazation for 
Standardization (ISO), jenž poskytuje rámec standardu pro řízení bezpečnosti informací. 
Používání norem a doporučených postupů je nejčastěji hnáno požadavky a touhou organizace po 
lepším výkonu, průhlednosti a zvýšené kontrole nad IT činnostmi. Každá z těchto metodik se snaží 
pomoci organizacím získat co největší kontrolu nad IT oblastí řízením stále složitějšího pole IT rizik. 
Efektivní využívání doporučených postupů může pomoci vyhnout se stále opakujícím pokusům o 
nalezení vlastních strategií a postupů, optimalizovat využití omezených prostředků na tuto oblast a 
snížit výskyt závažných IT rizik jako jsou: 
• promarněné investice, 
• narušení bezpečnosti, 
• pády systému atd. 
ITIL je založen na vymezení doporučených procesních postupů pro správu a podporu IT služeb, spíše 
než na definování nějakého širokého kontrolního rámce. Zaměřuje se na způsob a definování 
ucelenějšího soubor procesů. Další materiál v poslední verzi V3 poskytuje obchodní a strategický 
rámec pro IT rozhodování a poprvé popisuje neustálé zlepšování služeb jako komplexní činnost, která 
přináší hodnotu zákazníkům. 
Cobit je postaven na základě zavedených rámců jako CMM Software Engineering Institute, ISO 9000, 
ITIL a ISO/IEC 27002. I když je zaměřen na IT procesy, CobiT nezahrnuje procesní kroky a úkoly, 
jde spíše o  kontrolní a řídící rámec než rámec procesní. Cobit se zaměřuje na to, co organizace musí 
udělat, ne už jak je to potřeba udělat, a cílovými skupinami jsou vrchní obchodní management, vrchní 
IT management a auditoři. 
Cílem normy ISO/IEC 27002:2005 je poskytnout informace osobám odpovědným za řízení informační 
bezpečnosti v rámci organizace. Může být vnímána jako doporučený postup pro rozvoj a udržování 
bezpečnostních standardů a postupů řízení v rámci organizace. Dokáže zlepšit spolehlivost informační 
bezpečnosti v meziorganizačních vztazích. 
Stanovení parametrů, pomocí kterých by bylo možné srovnávat standardy Správy služeb IT, IT 
Governance a systémů řízení informační bezpečnosti není jednoduché. Protože ITIL a COBIT jsou 
nástroje pro komplexní řízení IT, srovnání je zaměřeno na parametry týkající se převážně řízení 
bezpečnosti informací. Základní parametry jsou sestaveny v tabulce 3.1. 
V některých případech je možné prohlásit, že určitý standard je vhodnější než jiný, ale v jiných 
oblastech může nastat situace opačná. A proto by bylo bláhové označit některý ze standardů jako 
nejlepší. Jak uvádí Kufner [18], v některých případech použití standardů podléhá módě, v jiných 
případech je zase vyvoláno rozdílnými potřebami organizací. Je dokonce pravidlem, že firmy působící 
ve stejném průmyslovém sektoru používají pro řízení bezpečnosti informací odlišné standardy. 
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Tabulka č. 3.1: Srovnání norem a standardů 
Parametr ITIL V3 COBIT 4.1 ISO 27000 
Vznik 2007 2007 2005 
Forma Standard / Best Practice Standard / Best Practice Série norem 
Primárně určeno IT Service Management IT Governance ISMS 
Certifikace Ano (ISO 20000) Ne Ano 
Velikost organizace Velká, střední Velká, střední Velká 
Dokumentace  Poplatek Částečně zdarma Poplatek 
Implementace Interní/Externí Interní/Externí Externí 
Implementace po 
částech 
Problematická Problematická Ne 
Vnímání informační 
bezpečnosti 
Součást řízení IT služeb Součást regulatorních 
požadavků na IT 
Governance 
Součást regulatorních 
požadavků v oblastech 
ochrany 
Měření závislosti 
organizace na IT 
Ne Ne Ne 
Samostatné řešení  Ne Ne Ano 
Zdroj: vlastní výzkum 
 
3.2 Specifika malých a středních firem 
Malým a středně velkým podnikům umožňují nové technologie využívat mnoho stejných nebo 
obdobných informačních systémů, které fungují ve velkých organizacích. Tím se ale otevírají řadě 
hrozeb, které byly tradičně spojeny s velkými korporacemi. Je pro ně tedy nezbytně nutné, aby si 
uvědomili tato úskalí a podnikli kroky k řešení tohoto problému. 
Snad největší hrozbou pro malé a střední organizace je falešný pocit bezpečí jejich 
majitelů/managementu a jejich nedostatečné znalosti při ochraně citlivých informací. Velmi často se 
stává, že ochrana informací není vůbec v seznamu priorit a převládá pocit, že je nutné řešit naléhavější 
otázky. Neuvědomují si, že pro jejich zákazníky, zaměstnance a obchodní partnery může být naopak 
na prvním místě. Zákazníci malých a středních podniků očekávají, že jejich citlivé údaje budou 
respektovány a odpovídajícím způsobem zabezpečeny. Zaměstnanci těchto organizací také očekávají, 
že jejich citlivé osobní údaje budou náležitě chráněny. A v neposlední řadě také obchodní partneři 
mají svá očekávání o stavu informační bezpečnosti firmy, se kterou spolupracují. Tito partneři 
požadují jistotu, že jejich informace, systémy a sítě, nejsou v ohrožení, když jsou propojeny do sítě 
jiného subjektu. Očekávají odpovídající úroveň zabezpečení, kterou mají sami ve svých systémech a 
sítích implementovány. 
Naivitu mnoha majitelů/manažerů malých a středních firem dokládá průzkum z roku 2008 
renomované kalifornské společnosti McAfee [21], která je mnoha odborníky považována za špičku 
v oblasti producentů bezpečnostních produktů. Průzkum byl proveden mezi více než 1000 malými a 
středními firmami v Evropě a Severní Americe. Nejzajímavější poznatky z nejvyspělejších evropských 
a severoamerických států je uveden v tabulce 3.2. 
Z průzkumu vyplývá, že více než polovina dotazovaných organizací se hodnotí jako nedostatečně 
hodnotný cíl s daty, které se nedají zpeněžit. Této naprosto mylné atmosféry začínají čím dál častěji 
využívat útočníci, pro něž se stávají takto smýšlející, a tím pádem samozřejmě nedostatečně 
zabezpečené firmy snadným terčem. 
8 
Tabulka č. 3.2: Výsledky průzkumu v segmentu malých a středních firem 
Otázka GER CAN US NED FRA SPA UK ITA 
Nemáme žádné cenné informace 21% 32% 34% 37% 37% 40% 42% 44% 36%
Na našich datech nemohou útočníci 
vydělat 
46% 46% 46% 47% 62% 53% 54% 71% 53%
Kybernetická kriminalita je problém 
velkých organizací 
26% 44% 44% 36% 59% 51% 47% 65% 47%
Nejsme dostatečně hodnotný cíl 42% 45% 49% 59% 51% 67% 57% 74% 56%
zdroj: průzkum McAfee 2008 
 
I přesto je nutné poznamenat, že povědomí o významu informační bezpečnosti neustále narůstá. 
Složitost této problematiky však s sebou přináší fakt, že rozsah a podoba vhodných politik v oblasti 
informační bezpečnosti se může značně lišit od firmy k firmě. Závisí to na mnoha faktorech, včetně 
citlivosti obchodních informací, které organizace vlastní a se kterými disponují ve svém tržním 
segmentu, množství a typech informací, které zpracovávají a informačních systémech, které používají. 
Klíčovým faktorem je bezesporu také velikost organizace. 
Malé a střední firmy mají určitá specifika, která komplikují implementaci doporučených postupů tak, 
jak to standardně zvládají velké organizace. Postupy auditu bývají nemilosrdné, a proto tyto „best 
practices“ často vynucují dodržování předepsaných procedur a předpisů, aby se daly snáze 
kontrolovat. Pro malé a většinu středních organizací je ovšem důležitá jistá dávka improvizace při 
realizaci  a řízení firemních procesů, což se obvykle neshoduje s nutností stabilního prostředí, jaké 
vyžadují standardy a normy. Je zřejmé, že díky odlišné základní kultuře a filozofii pouhé převzetí 
doporučených postupů do života malých a středních firem často selhává a nesetkává se s úspěchem. 
Základní překážkou malých a středních organizací, která značně komplikuje kvalitu a vůbec existenci 
jakékoliv bezpečnostní politiky, je skutečnost, že chybí útvar informačních technologií nebo alespoň 
interní specialista. Pokud management nemá naléhavé a především kvalitní argumenty pro 
vypracování nebo zdokonalování bezpečnostní strategie organizace, nebude pochopitelně vnímat 
aktuálnost a velikost číhajících nebezpečí a upozadí tuto problematiku na úkor úkolů z jiných oblastí. 
Tím, že tyto organizace nemají reálnou představu o časové a finanční náročnosti bezpečnostních 
projektů, nejsou často ani v hledáčku externích firem, které se specializují na řešení této problematiky. 
Je nutné objektivně připustit, že situace se postupem času mírně zlepšuje, ale jak naznačuje výše 
uvedený průzkum, v současné době je stále poměrně neutěšená. 
Pokud firmy ze segmentu malého a středního podnikání zjistí, že implementace standardů typu Cobit 
či ITIL, nebo norem ISO by pro ně byla příliš zatěžující a komplikovaná a snaží se najít recept, který 
by byl snáze aplikovatelný do jejich prostřední, nevyžadoval sterilní chování a dodržování dlouhého 
seznamu předepsaných procedur, mají těžkou volbu. Podobný hotový materiál se hledá velmi složitě. 
Mohou se samozřejmě pokusit díky určité tvořivosti a pružnosti přizpůsobit postupy „velkých 
standardů“ svým potřebám a cílům. Problém je v tom, že tyto standardy jsou stavěny na principu 
komplexního řešení, jsou vytvářené dlouhodobě, jsou detailně propracované a cílené k tomu, aby se 
kompletně aplikovaly, protože kvalitně působí a fungují jen jako celek. Extrakce pouze některých 
procedur, postupů a funkcí může způsobit nestabilitu a nefunkčnost připraveného řešení. 
Jinou možností je inspirace v materiálech, které jsou k dispozici pro malé firmy a vznikají díky 
poznání o absenci standardů a postupů pro tuto cílovou skupinu. Tyto „security tips“, jak se většinou 
nazývají, nabízí místo vypracovávání dlouhých analýz či formálních bezpečnostních dokumentů, jak 
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to předepisují normy a standardy, konkrétní návody na problematiku bezpečnosti informací pohledem 
nespecialisty, laika.  
Příkladem těchto snažení může být materiál společnosti Microsoft – Security Guide for Small 
Business [65]. Tento dokument obsahuje základní informace o tom, co to je informační bezpečnost a 
kdo by se jí měl zabývat. Dále specifikuje několik kroků, které by měly malé organizace podniknout, 
aby zvýšili zabezpečení svých informací. Jedná se o následující rady: 
• chraňte počítače a notebooky, 
• udržujte svoje informace v bezpečí, 
• používejte internet bezpečně, 
• chraňte svou síť, 
• chraňte své servery, 
• chraňte klíčové aplikace, 
• spravujte lokální stanice pomocí serveru, 
• vytvořte bezpečnostní politiku, 
• vytvořte bezpečnostní plán. 
Tyto kroky jsou v textu, který tvoří několik desítek stran samozřejmě podrobněji popsány, ale obsahují 
minimum návodů a postupů,  které by byly reálně použitelné a aplikovatelné. 
Myslím, že z tohoto krátkého příkladu je evidentní, že materiály tohoto typu mohou maximálně sloužit 
jako drobná inspirace, ale obávám se, že samy o sobě nebudou stačit k vytvoření funkčního systému 
informační bezpečnosti byť malé organizace. 
Metodika vyvážené informační bezpečnosti, která je definována a zpracována v kapitole 5, se snaží 
vycházet z této analýzy a pokouší se nabídnout řešení pro firmy z tohoto segmentu. Výsledkem je 
metodika, která nebagatelizuje tuto problematiku do 10 kroků, jak je tomu u existujících 
bezpečnostních tipů pro malé organizace, ale zároveň není tak robustní a procedurálně náročná jako 
„velké standardy“. Na druhou stranu zahrnuje všechny klíčové oblasti informační bezpečnosti a 
poskytuje tak komplexní řešení pro všechny organizace, které chtějí kvalitně chránit svá důležitá 




V dizertační práci jsou použity především metody ze skupiny logických, které zahrnují množinu 
metod využívajících principy logiky a logického myšlení. Patří k nim trojice párových metod – 
analýza a syntéza, indukce a dedukce, abstrakce a konkretizace. 
Analýza a syntéza 
• Analýza je proces faktického nebo myšlenkového rozčlenění celku (jevu, objektu) na část. Je 
to rozbor vlastností, vztahů, faktů postupující od celku k částem. Analýza umožňuje 
odhalovat různé stránky a vlastnosti jevů a procesů, jejich stavbu, vyčleňovat etapy, 
rozporné tendence apod. Analýza umožňuje oddělit podstatné od nepodstatného, odlišit 
trvalé vztahy od nahodilých. [10] 
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• Syntéza znamená postupovat od části k celku. Dovoluje poznávat objekt jako jediný celek. 
Je to spojování poznatků získaných analytickým přístupem. Syntéza tvoří základ pro 
správná rozhodnutí. [10] 
Indukce a dedukce 
• Indukce je proces vyvozování obecného závěru na základě poznatků o jednotlivostech. 
Indukce zajišťuje přechod od jednotlivých soudů k obecným. Induktivní závěr lze považovat 
za hypotézu, protože nabízí vysvětlení, i když těchto vysvětlení může být v praxi více. 
Závěry induktivních myšlenkových pochodů jsou vždy ovlivněny subjektivními postoji 
(zkušenostmi, znalostmi) a mají proto omezenou platnost. Indukce se objeví všude tam, kde 
pozorujeme nějaký fakt (jev, vlastnost) a ptáme se „Proč to je?“ Pro získání odpovědi si 
vytvoříme předběžné (nezávazné) vysvětlení (hypotézu) a tato hypotéze je přijatelná jestliže 
nám vysvětlí proč daný jev nastal. [10] 
• Dedukce je způsob myšlení, při němž od obecných závěrů, tvrzení a soudů přecházíme 
k méně známým, zvláštním. Vycházíme tedy ze známých, ověřených a obecně platných 
závěrů a aplikujeme je na jednotlivé dosud neprozkoumané případy. Dedukce je proces, ve 
kterém testujeme, zda vyslovená hypotéza je schopna vysvětlit zkoumaný fakt. Bohužel 
imponující nezvratnost deduktivních důkazů je však dosahována za cenu toho, že nic 
nevypovídají a reálném světě. Proto má dedukce význam jen jako článek myšlenkového 
řetězce, ve kterém se uplatňují i jiné typy myšlení. [10] 
Abstrakce a konkretizace 
• Abstrakce je myšlenkový proces, v jehož rámci se u různých objektů vydělují pouze jejich 
podstatné charakteristiky (nepodstatné se neuvažují), čímž se ve vědomí vytváří model 
objektu osahující jen ty charakteristiky či znaky, jejichž zkoumání nám umožní získat 
odpovědi na otázky, které si klademe. [10] 
• Konkretizace je opačný proces, kdy vyhledáváme konkrétní výskyt určitého objektu z určité 
třídy objektů a snažíme se na něj aplikovat charakteristiky platné pro tuto třídu objektů. [10] 
Ze základních technik sběru dat je v rámci šetření použito v dizertační práci techniky rozhovoru, 
dotazníku a analýzy dokumentů. 
Dotazníkové šetření: 
Pro úspěšnou realizaci dotazníkového šetření a získání požadovaných dat bylo potřeba oslovit a získat 
ke spolupráci firmy z jihomoravského regionu. Možnosti distribuce byly následující: 
• osobní kontakt  
• e-mail 
• Česká pošta 
Osobní kontakt je bezesporu efektivní, ale je obtížné ho realizovat. Návratnost je ale určitě vysoká. 
Komunikace prostřednictvím internetu je velmi rychlá a v podstatě beznákladová, ale tomu odpovídá i 
často mizivá návratnost. Českou poštu jsem vyloučil z důvodu vysokých nákladů a zároveň 
neefektivnosti z hlediska návratnosti dotazníků. Rozhodl jsem se kombinovat osobní kontakt a e-mail, 




Informační bezpečnost ve velkých firmách je zpravidla řešena implementací některého z osvědčených 
rámců, jako jsou Cobit nebo ITIL nebo certifikací, např. ISO/IEC 27002:2005, která jednak do jisté 
míry zaručuje dostatečnou kvalitu zabezpečení a také zajišťuje určitou provázanost s dalšími systémy 
řízení organizace. Malé a střední firmy se často brání zavádění certifikovaných norem. Důvodem je 
obava z přílišné formální administrativy, která je u certifikací často vyžadována a která je především u 
malých firem zbytečná a zatěžující. U organizací střední velikosti (50-250 zaměstnanců) je už jistá 
administrativa spojená s informační bezpečností nutností. Zaměstnanci se podobně jako u malých 
firem většinou osobně znají, ale již zde existuje určitá míra anonymity, která může být impulsem 
k tomu, že někteří zaměstnanci se budou snažit bezpečnostní procedury obcházet, zejména, když 
nebudou přesně definovány a jejich dodržování nebude pravidelně kontrolováno. U těchto organizací 
je obecně přebírání „velkých standardů“ doporučováno, ale je nutné každou firmu posuzovat 
individuálně. Závisí na více okolnostech, zda je pro danou organizaci vhodnější osvědčená norma či 
standard nebo zavedení vlastní interní metodiky pro bezpečnost informací. 
Metodika vyvážené informační bezpečnosti, kterou se zabývá tato dizertační práce, je navrhována 
především pro malé a střední firmy. Jejím cílem je definovat nejdůležitější a naprosto nutná kritéria 
informační bezpečnosti tak, aby celý systém splňoval podmínku určitého komplexního řešení dané 
problematiky. Na druhou stranu se snaží minimalizovat administrativní zátěž pro tyto organizace, což 
je, jak bylo výše zmíněno, jedním z hlavních důvodů, proč firmy zastávají odmítavý postoj k nejvíce 
rozšířeným standardům a certifikacím. 
Celý proces je rozdělen do 5 kroků, ve kterých se analyzuje stávající úroveň zabezpečení dat 
v podniku, navrhují se změny v nedostatečně zabezpečených oblastech, tyto změny se aplikují a 
posléze se zjišťuje, zda tyto změny přispěly ke zkvalitnění celého systému informační bezpečnosti ve 
sledované organizaci. Navržený postup je schematicky znázorněn na obrázku 5.1. 
Jednotlivé fáze zajištění vyvážené informační bezpečnosti v podniku: 
• Pre-audit organizace 
• Interpretace zjištěných výsledků 
• Návrh řešení 
• Implementace navržených řešení 
• Audit 
Obrázek č. 5.1: Metodika vyvážené informační bezpečnosti – diagram 
 





Prvním krokem navrhované metodiky je hodnocení stávající informační bezpečnosti podniku. Sestává 
se z posouzení kvality řešení informačního zabezpečení v hlavních oblastech informační bezpečnosti a 
určení míry závislosti organizace na informačních technologiích. 
5.1.1.1 Management rizik 
Úroveň kvality této oblasti je určena na základě následujících kritérií: 
1. Má organizace dokument typu Bezpečnostní politika? 
2. Provedla organizace v posledních 2 letech analýzu rizik, aby určila klíčová aktiva, která je 
potřeba chránit? 
3. Používá organizace pro analýzu rizik speciální software? 
4. Má organizace určen vztah klíčových aktiv k procesům, které na nich závisí? 
5. Identifikovala organizace bezpečnostní hrozby, které jsou spojené s klíčovými aktivy? 
6. Provedla organizace analýzu zranitelnosti, tj. určení slabých míst, která by mohla být využita 
identifikovanými hrozbami? 
7. Má organizace oceněnu ztrátu každého z klíčových aktiv? 
8. Má organizace zdokumentovánu bezpečnostní strategii, která by určovala postupy, jak 
udržovat rizika na přijatelné úrovni? 
9. Má organizace zdokumentovánu bezpečnostní strategii, která by obsahovala plány, jak 
v budoucnu snižovat rizika spojená s klíčovými aktivy? 
10. Je tato strategie alespoň 1× ročně aktualizována?  
 
Každé kritérium je ohodnoceno body ze škály 1-4 a je mu přidělena úroveň realizace – viz tabulka 5.1. 
 
Tabulka č. 5.1: Management rizik – úroveň realizace 
Body úroveň 
1 nerealizováno  
2 plánováno  
3 částečně realizováno  
4 kompletně realizováno / irelevantní 
zdroj: vlastní výzkum 
 
Na základě zjištěných výsledků je organizaci přidělena úroveň ochrany této oblasti dle míry na dříve 
zjištěné závislosti organizace na informačních technologiích tak, jak je znázorněno v tabulce 5.2.  
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Tabulka č. 5.2: Management rizik – hodnocení 

















vyžaduje dílčí zlepšení 
přiměřená ochrana 




vyžaduje dílčí zlepšení 
přiměřená ochrana 
zdroj: vlastní výzkum 
5.1.1.2 Bezpečnost procesů a technologií 
Úroveň této oblasti je kvalitativně posouzena následujícími kritérii: 
1. Jsou prostory, které obsahují zařízení pro zpracování informací, chráněny bezpečnostními 
perimetry / bariérami? 
2. Je do prostorů organizace, které obsahují citlivé informace nebo zařízení, povolen vstup pouze 
oprávněným osobám? 
3. Je organizace zajištěna proti vnějším a přírodním hrozbám, selhání napájení? 
4. Jsou zařízení, která zpracovávají informace, chráněna před selháním napájení a před dalšími 
formami přerušení způsobenými poruchami podpůrných zařízení? 
5. Existuje v organizaci postup bezpečné likvidace a odstraňování majetku po autorizaci 
oprávněné osoby tak, aby neunikly citlivé informace? 
6. Jsou veškeré stanice v organizaci dostatečně chráněny proti škodlivým programům a kódům? 
7. Existuje v organizaci postup pravidelného a bezpečného zálohování dat? 
8. Jsou důvěrná, osobní či citlivá data šifrována a související šifrovací klíče náležitě chráněny? 
9. Jsou veškeré výměny programového vybavení a informací v rámci organizace nebo v rámci 
výměny s externími partnery vhodným způsobem chráněny? 
10. Obsahují smlouvy s partnery organizace dodávajícími výrobky/služby opatřeny výčtem 
bezpečnostních opatření a sankcemi, pokud tato opatření partneři nedodržují? 
11. Jsou po dostatečně dlouhou dobu zaznamenávány aktivity všech uživatelů v informačním 
systému organizace, výjimky a události související s bezpečností informací? 
12. Jsou zjištěné údaje analyzovány a přijímány příslušná opatření na odstranění vzniklých chyb? 
13. Je v organizaci dodržována politika čistého stolu a obrazovky? 
14. Existuje postup pro registraci uživatele do informačního systému organizace, a přidělení práv 
pro přístup do oblastí IS dle klasifikace uživatele? 
15. Mají všichni uživatelé informačního systému jedinečný identifikátor (ID) tak, aby bylo možné 
dosledovat odpovědnost za jejich činnosti? 
16. Jsou uživatele donuceni systémem tvořit pouze tzv. silná hesla? 
17. Jsou aplikovány zvláštní postupy autentizace při vzdáleném přístupu do informačního systému 
organizace? 
18. Jsou bezpečně chráněny porty pro vzdálenou diagnostiku a konfiguraci? 
19. Jsou stanice po předem určené době nečinnosti odhlášeny od systému? 
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20. Existují v organizaci zásady a postupy bezpečné práce na mobilních výpočetních prostředcích 
a zařízeních? 
Každé kritérium je ohodnoceno body ze škály 1-4 a je mu přidělena úroveň realizace – viz tabulka 5.3. 
Tabulka č. 5.3: Bezpečnost procesů a technologií – úroveň realizace 
Body úroveň 
1 nerealizováno  
2 plánováno  
3 částečně realizováno  
4 kompletně realizováno / 
irelevantní 
zdroj: vlastní výzkum 
Na základě zjištěných výsledků je organizaci přidělena úroveň ochrany této oblasti dle míry na dříve 
zjištěné závislosti organizace na informačních technologiích tak, jak je znázorněno v tabulce 5.4. 
Tabulka č. 5.4: Bezpečnost procesů a technologií – hodnocení 
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přiměřená ochrana 




vyžaduje dílčí zlepšení 
přiměřená ochrana 
zdroj: vlastní výzkum 
5.1.1.3 Lidské zdroje 
Kvalitativní úroveň této oblasti se posuzuje na základě těchto kritérií: 
1. Je v organizaci definována osoba nebo útvar, jehož primárním úkolem je řízení bezpečnosti 
informací? 
2. Podává tento útvar pravidelná hlášení vedení organizace o dodržování a účinnosti stanovené 
bezpečnostní politiky? 
3. Má každý zaměstnanec jasně definovánu svou roli a odpovědnost v rámci bezpečnostní 
politiky organizace? 
4. Je tato odpovědnost písemně definována v pracovních smlouvách všech zaměstnanců? 
5. Je přezkoumávána předchozí činnost žadatelů o zaměstnání v organizaci také ve smyslu jejich 
schopností kvalitně pracovat s rizikovými informacemi, které budou mít na starosti? 
6. Jsou pravidelně organizována školení pro zaměstnance i uživatele třetích stran týkající se 
politiky bezpečnosti informací? 
7. Funguje v organizaci disciplinární proces pro zaměstnance, kteří porušili bezpečnostní politiku 
a způsobili bezpečnostní incident? 
8. Jsou v organizaci jasně definovány odpovědnosti při ukončení pracovního poměru nebo při 
změně zaměstnání? 
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9. Je ve smluvním vztahu jasně definováno, že zaměstnanec je povinen před ukončením 
zaměstnání vrátit všechna aktiva, která měl k dispozici a odpovídal za ně? 
10. Jsou automaticky všem odcházejícím pracovníkům odejmuta všechna přístupová práva v 
organizaci? 
Každé kritérium je ohodnoceno body ze škály 1-4 a je mu přidělena úroveň realizace – viz tabulka 5.5. 
Tabulka č. 5.5: Lidské zdroje – úroveň realizace 
Body úroveň 
1 nerealizováno  
2 plánováno  
3 částečně realizováno  
4 kompletně realizováno / 
irelevantní 
zdroj: vlastní výzkum 
Na základě zjištěných výsledků je organizaci přidělena úroveň ochrany této oblasti dle míry na dříve 
zjištěné závislosti organizace na informačních technologiích tak, jak je znázorněno v tabulce 7.6. 
Tabulka č. 5.6: Lidské zdroje – hodnocení 
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vyžaduje dílčí zlepšení 
přiměřená ochrana 
zdroj: vlastní výzkum 
5.1.1.4 Bezpečnostní incidenty 
Následující kritéria určují kvalitu zabezpečení této oblasti: 
1. Existuje ve firmě dokument, který definuje a klasifikuje potencionální bezpečnostní události a 
bezpečnostní incidenty, ke kterým může při chodu organizace dojít? 
2. Jsou všichni zaměstnanci povinni hlásit jakékoliv pozorované zranitelné místo v informačním 
systému organizace, které by mohlo znamenat vznik bezpečnostního incidentu? 
3. Probíhají v organizaci pravidelná školení pro všechny zaměstnance a účastníky třetích stran, 
na kterých je všem zúčastněným zvyšována úroveň bezpečnostního povědomí?  
4. Jsou všichni zaměstnanci poučeni, jak po detekování bezpečnostní události hlásit její vznik 
pověřené osobě/útvaru v organizaci? 
5. Jsou v organizaci jasně definovány odpovědnosti a postupy pro rychlé řešení vzniklých 
bezpečnostních incidentů? 
6. Existují v organizaci mechanismy pro kvantifikaci druhů a rozsahu vzniklých bezpečnostních 
incidentů? 
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7. Existují v organizaci mechanismy pro kvantifikaci vzniklých nákladů souvisejících 
s odstraňováním bezpečnostních incidentů? 
8. Jsou důsledně shromažďovány a uchovávány důkazy o jednotlivých proběhlých 
bezpečnostních incidentech, které by mohly být využity orgány činnými v případném trestním 
řízení? 
9. Existují v organizaci rizikové scénáře pro případ vzniku neočekávaného nebo 
nezvládnutelného bezpečnostního incidentu? 
10. Jsou pravidelně bezpečnostní incidenty vyhodnocovány a přijaty závěry směrem k analýze 
rizik, příp. k systému řízení bezpečnostních incidentů? 
Každé kritérium je ohodnoceno body ze škály 1-4 a je mu přidělena úroveň realizace – viz tabulka 5.7. 
Tabulka č. 5.7: Bezpečnostní incidenty – úroveň realizace 
Body úroveň 
1 nerealizováno  
2 plánováno  
3 částečně realizováno  
4 kompletně realizováno / 
irelevantní 
zdroj: vlastní výzkum 
Na základě zjištěných výsledků je organizaci přidělena úroveň ochrany této oblasti dle míry na dříve 
zjištěné závislosti organizace na informačních technologiích tak, jak je znázorněno v tabulce 5.8. 
Tabulka č. 5.8: Bezpečnostní incidenty – hodnocení 

















vyžaduje dílčí zlepšení 
přiměřená ochrana 




vyžaduje dílčí zlepšení 
přiměřená ochrana 
zdroj: vlastní výzkum 
5.1.1.5 Závislost podniku na informačních technologiích 
Závislost je určena na základě následujících kritérií: 
1. Roční rozpočet (1 < 1 mil., 2 < 10 mil., 3 < 100 mil., 4 > 100 mil.) 
2. Počet zaměstnanců (1 < 10, 2 < 50, 3 < 250, 4 > 250) 
3. Míra závislosti na ICT při poskytování výrobků/služeb zákazníkům 
4. Hodnota duševního vlastnictví organizace uložená v elektronické podobě 
5. Vliv výpadku informačního systému na chod organizace 
6. Vliv výpadku internetu na chod organizace 
7. Citlivost zákazníků/partnerů na bezpečnost, soukromí 
8. Potencionální dopad vážného bezpečnostního incidentu na pověst organizace 
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9. Množství operací závislých na dodavatelích 
10. Množství citlivých dat/majetku, které by se mohly stát cílem kybernetického/fyzického útoku 
Každé kritérium je ohodnoceno body ze škály 1-4 a organizaci je přidělena závislost na informačních 
technologiích dle následující tabulky 5.9. 
Tabulka č. 5.9: Závislost organizace na IT 
Body/kritérium Bodové intervaly Úroveň 
1 10-16 nízká 
2 17-24 střední 
3 25-32 vysoká 
4 33-40 velmi vysoká 
zdroj: vlastní výzkum 
5.1.2 Interpretace zjištěných výsledků 
Na základě pre-auditu jsou jednotlivé oblasti informační bezpečnosti podle dosažených bodů 
rozděleny do tří skupin:  
• nedostatečné řízení,  
• řízení vyžadující dílčí zlepšení,  
• přiměřené řízení. 
5.1.3 Návrh řešení 
Pokud je řízení oblasti hodnoceno jako nedostatečné, následuje návrh na komplexní změnu přístupu 
k dané oblasti.  
Pokud je řízení hodnoceno jako vyžadující dílčí zlepšení, jsou navrženy kroky, jak zvýšit účinnost 
zabezpečení informací dané oblasti při zachování stávající politiky. 
Pokud je řízení hodnoceno jako přiměřené, není nutné měnit stávající, nebo zavádět nová 
bezpečnostní opatření. 
Následující text mapuje definované klíčové oblasti a nabízí postupy pro jejich efektivní řízení: 
• Management rizik 
• Procesy a technologie 
• Lidské zdroje 
• Bezpečnostní incidenty 
5.1.3.1 Řízení managementu rizik 
Efektivní proces řízení rizik je nezbytnou součástí úspěšného systému řízení informační bezpečnosti. 
Hlavním cílem procesu řízení rizik by měla být ochrana organizaci a její schopnost plnit své poslání, a 
ne jen jejího majetku. Proto by proces řízení rizik neměl být považován pouze za technickou funkci 
prováděnou odborníky v oblasti IT, kteří působí a řídí IT systémy, ale za základní řídící funkci 
organizace. 
Proces řízení rizik se skládá z těchto fází: 
• hodnocení aktiv 
• hodnocení hrozeb 
• hodnocení zranitelností 
• hodnocení rizik 
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Navrhovaný postup realizace problematiky řízení rizik znázorňuje následující diagram. 
Obrázek č. 5.2: Management rizik - diagram 
 
zdroj: vlastní výzkum 
Identifikace aktiv 
Aktiva tvoří základní zdroj řízení rizik. Cílem této fáze by měl být seznam všech aktiv organizace. 
Každé aktivum by mělo mít svého „vlastníka“, mělo by být klasifikováno a zařazeno do „kategorie“ a 
mělo by být „oceněno“. 
Hodnota každého aktiva by měla být vyjádřena kvantitativně nebo kvalitativně, tzn. buď v peněžních 
jednotkách nebo pomocí stupnice. Hodnocení každého aktiva by měl provádět jeho vlastník. Ten by 
měl určit jaký dopad na organizaci by měla ztráta dostupnosti, důvěrnosti a integrity určitého aktiva. 
Možný postup hodnocení aktiv demonstruje jednoduchý příklad znázorněný v tabulce 5.10. 
Tabulka č. 5.10: Příklad kvalitativního ocenění aktiv 
Ztráta hlavního skladu (např. požár, výbuch) 
Stupeň 1 2 3 4 
Dopad nízký střední vysoký velmi vysoký 
Dopad na finance    x 
Dopad na procesy    x 
Dopad na lidské zdroje   x  
Dopad na život. prostředí  x   
Ztráta důvěry partnerů   x  
Ztráta důvěry klientů x    
Ztrátaimage  x   
Porušení legislativy x    
∑ bodů 20/32 
Cena aktiva (0,100)  62,5 
zdroj: vlastní výzkum 
Hodnocení hrozeb 
Hrozby působí negativně na aktiva organizace. Mají schopnost způsobit bezpečnostní incident, který 
může mít za následek ztrátu dostupnost, důvěrnosti nebo integrity aktiva. Hrozba využívá k poškození 
aktiva některou z jeho tzv. zranitelností. Hrozby mají mnoho podob, ale vždy mají buď úmyslný nebo 
neúmyslný charakter. Organizace by měla vypracovat seznam hrozeb a možnosti jejich působení na 
aktiva firmy. 
Výsledkem by měla být tabulka, která mapuje působnost jednotlivých hrozeb na zvolenou skupinu 
aktiv. 
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Tabulka č. 5.11: Působení přírodních hrozeb na aktiva 
Přírodní hrozby 
 požár blesk záplava zemětřesení přerušení elektřiny 
hardware x x x x x 
software      
lidské zdroje x  x x  
budovy a 
pozemky x x x x  
sítě x x x x x 
data     x 
zdroj: vlastní výzkum 
Při kvantifikaci hrozeb se určuje tzv. úroveň hrozby. Zjednodušeně řečeno se specifikuje, s jakou 
pravděpodobností daná hrozba zaútočí na dané aktivum. U úmyslných hrozeb je nutné brát v úvahu 
více faktorů, které určují úroveň každé z hrozeb.  
Výsledkem této analýzy je stanovení úrovně pro každou z hrozeb ve vztahu k jednotlivým skupinám 
aktiv vypracovaná například tak, jak ukazuje tabulka č. 5.12. 
Tabulka č. 5.12: Úroveň hrozeb 
Budovy a pozemky 
Stupeň 1 2 3 4 
Úroveň nízká střední vysoká velmi vysoká 
Pravděpodobnost 0-25% 25-50% 50-75% 75-100% 
požár     
blesk     
záplava     
zemětřesení     
výpadek elektřiny     
zdroj: vlastní výzkum 
Hodnocení zranitelností 
Zranitelností nebo zranitelným místem se označuje slabé místo v systému informační bezpečnosti 
organizace, které může být využito hrozbou a způsobit tak škodu nebo ztrátu dostupnosti, důvěrnosti 
nebo integrity některého z aktiv. Příčinou takovéto ztráty či škody není zranitelnost sama o sobě. 
Jedná se pouze o podmínku, která dovolí hrozbě, aby na aktivum negativně zapůsobila. Zranitelnosti 
mohou pramenit z různých zdrojů a v průběhu času může docházet ke změnám vztahu mezi dvojicemi 
aktivum × zranitelnost. Organizace by měla vytvořit seznam zranitelností a jejich kvantifikaci. 
Stanovení míry zranitelnosti se určuje tak, že je analyzována každá dvojice aktivum × hrozba s 
ohledem na to, zda je aplikováno nějaké protiopatření, které by mělo zvyšovat odolnost aktiva vůči 
hrozbě a pokud ano, tak jakým způsobem a jak efektivně opravdu snižuje schopnost hrozby negativně 
na dané aktivum působit. Míra zranitelností je opět rozdělena do čtyř intervalů, tak jak je znázorněno 
v tabulce č. 5.13. Výsledkem kvantifikace zranitelností je potom dokument, kde pro každé aktivum 
organizace existuje seznam identifikovaných hrozeb a míra zranitelnosti pro každou nalezenou hrozbu. 
Jednoduchý příklad je znázorněn v tabulce č. 5.14. 
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Tabulka č. 5.13: Míra zranitelnosti 
Zranitelnost 
Stupeň 1 2 3 4 
Zranitelnost nízká střední vysoká velmi vysoká 



















zdroj: vlastní výzkum 
Tabulka č. 5.14: Míra zranitelnosti – přírodní hrozby 






přerušení elektřiny 75-100% 
zdroj: vlastní výzkum 
Hodnocení rizik 
Rizikem se rozumí možnost využití jisté zranitelnosti určitou hrozbou, která způsobí konkrétní 
negativní dopad na dané aktivum. Riziko bývá charakterizováno jako kombinace dvou faktorů, 
pravděpodobnosti výskytu bezpečnostního incidentu a jeho dopadu. Míru rizika značně ovlivňuje 
jakákoliv změna aktiv, hrozeb a zranitelností. Všechny tyto proměnné je proto nutné pravidelně 
kontrolovat, což výrazně zvyšuje pravděpodobnost implementace vhodných opatření. 
Kvantifikace rizik 
Riziko (R) je dáno součinem zjištěných hodnot aktiva, hrozby a zranitelnosti. 
R = aktivum (0,100) * hrozba (0,1)  * zranitelnost (0,1) 
Celkem logicky dochází ke zvyšování rizika při zvýšení jakékoliv ze tří uvažovaných proměnných 
(hodnota aktiva, hrozby a zranitelnosti). 
Výsledné riziko je opět rozděleno do čtyř intervalů. Jednotlivé míry rizika znázorňuje tabulka 5.15: 
Tabulka č. 5.15: Míra rizika 
Riziko 
Stupeň 1 2 3 4 
Riziko nízké střední vysoké velmi vysoké 
Kvantifikace 0-1,5 1,5-12,5 12,5-42 42-100 














na snížení rizika 
zdroj: vlastní výzkum 
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Opatření ke snižování rizik 
Výběr vhodného opatření je klíčovým krokem ke snížení rizika, že dané aktivum ztratí svou 
dostupnost, důvěrnost či integritu. Při selekci ochranných opatření je nutné vycházet z efektivity a 
ekonomičnosti daného opatření. Efektivita určuje kvalitu opatření a jeho schopnost snižovat 
identifikované hrozby nebo zranitelnosti. Ekonomičnost určuje vztah mezi náklady, které je nutné 
vynaložit na pořízení a provoz určitého bezpečnostního opatření a hodnotou daného aktiva. Při 
hodnocení jednotlivých variant opatření je nutné si uvědomit, že i ony se mohou stát terčem útoku. Je 
proto vhodné při výpočtu nákladů každého opatření připočíst i ta, která souvisí s jejich ochranou či 
údržbou. Dalšími faktory, které mohou kromě efektivity a ekonomičnosti ovlivnit výběr výsledného 
opatření jsou technická a časová náročnost na jejich zavedení. 
Varianty zvládání rizik 
V důsledku zjištěného výsledného rizika připadá do úvahy několik variant vypořádání se s rizikem: 
• snižování rizika – výběr vhodného opatření, které splňuje nejlépe zvolené faktory 
efektivity, ekonomičnosti a technické a časové náročnosti. Tuto variantu je vhodné použít 
vždy při častém výskytu bezpečnostních incidentů, 
• pojištění proti riziku – snižování případných škod, které ovšem nijak identifikované riziko 
nesnižuje. Je vhodné v případě, že výskyt bezpečnostních incidentů není pravděpodobný, ale 
pokud by nějaký nastal, měl by kritický vliv na chod organizace, 
• outsourcing rizika – snižování rizika přenosem veškeré odpovědnosti za řízení některých 
procesů na externí firmu, 
• monitoring rizika – přijetí minimálních doporučených bezpečnostních opatření na řízení 
rizik spojených s informační bezpečností. Doporučuje se v případě, že analýza rizik 
neukázala žádná významná rizika, která citlivá aktiva organizace ohrožují, 
• vyhnutí se riziku – zjištěná rizika jsou vyšší než malá, a přesto se nechávají působit bez 
přijetí jakýchkoliv ochranných opatření. Nedoporučuje se, 
• akceptace rizika – zjištěná rizika jsou malá, tzn. že pravděpodobnost jejich výskytu a 
velikost případných škod jsou zanedbatelné. Management vědomě toto riziko přijímá. 
5.1.3.2 Řízení bezpečnosti procesů a technologií 
Na základě analýzy rizik dochází k filtraci těch aktiv organizace, která je potřeba zabezpečit, popř. 
lépe zabezpečit, než je tomu doposud. K tomuto účelu slouží bezpečnostní opatření, která zabraňují 
ztrátě dostupnosti, důvěrnosti nebo integrity těchto informačních zdrojů. Následující oddíl se věnuje 
popisu opatření, která se týkají řízení procesů a technologií. Jsou rozdělena na tři klíčové oblasti: 
• fyzická bezpečnost 
• bezpečnost komunikací 
• bezpečnost přístupu 
Doporučený postup realizace bezpečnostních opatření v této problematice znázorňuje následující 
obrázek č. 5.3. 
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Obrázek č. 5.3: Bezpečnost procesů a technologií - diagram 
 
zdroj: vlastní výzkum 
Fyzická bezpečnost 
Fyzická bezpečnost se týká zabezpečení citlivých oblastí a prostorů organizace. Stará se o to, aby 
nedocházelo k neoprávněnému přístupu do těchto oblastí, neoprávněnému užívání, poškození nebo 
ztrátě aktiv. Veškerá bezpečnostní opatření je nutné aplikovat v závislosti na identifikovaných rizicích 
a citlivosti, hodnotě nebo důležitosti chráněných aktiv. Pro kvalitní zabezpečení této oblasti je třeba 
vzít do úvahy následující problematiky: 
• fyzický perimetr 
• fyzický přístup 
• externí a živelné hrozby 
• citlivé oblasti 
• umístění citlivých aktiv 
• ochrana provozu aktiv 
• udržba aktiv 
• přesun aktiv 
• likvidace aktiv 
Bezpečnost komunikace 
Další skupina bezpečnosti procesů a technologií se týká ochrany komunikačních zdrojů a s nimi 
spojených procedur. 
• kontrola centrálních zdrojů 
• bezpečnost centrálních zdrojů 
• kontrola sítě 
• bezpečnost sítě 
• kontrola klientských stanic 
• bezpečnost klientských stanic 
• bezpečnost elektronické komunikace 
• kontrola kryptografie 
• kontrola škodlivých kódů 
Bezpečnost přístupu 
Bezpečnost přístupu by měla produkovat taková opatření, která zajistí odpovídající přístup k 
informacím a zařízením pro zpracování informací tzn. serverům, klientským stanicím a přenosným 
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klientům, mobilním zařízením, aplikacím, operačním systémům a síťovým službám. Měly by 
především zajistit absenci neoprávněných přístupů k těmto zdrojům. 
• politika řízení přístupu 
• správa uživatelských účtů 
• správa hesel 
• správa autentizačních předmětů 
• segregace sítí 
• kontrola síťových spojení 
• kontrola bezpečného přihlašování 
• identifikace a autentizace uživatelů 
• politika čistého stolu a prázdné obrazovky 
5.1.3.3 Řízení lidských zdrojů 
Příliš mnoho útoků a ztrát citlivých aktiv pramení od současných nebo bývalých zaměstnanců na to, 
aby bylo možné cokoliv opominout v této oblasti. Doporučená opatření jsou rozdělena do tří fází: 
před, v rámci a po skončení nebo změně pracovního poměru. Navrhovaný postup realizace 
problematiky řízení lidských zdrojů znázorňuje následující obrázek č. 7.4. 
Obrázek č. 7.4: Lidské zdroje - diagram 
 
zdroj: vlastní výzkum 
Před zahájením pracovního poměru 
Počátečním bodem a často chybějícím faktorem v mnoha organizacích je definice odpovědností 
informační bezpečnosti pro každou pracovní roli / pozici. Jestliže má organizace v úmyslu chránit 
citlivé informace prostřednictvím svých zaměstnanců, příp. zástupců třetích stran, je nutné, aby se 
specifikovalo, na koho spadá jaká odpovědnost. Je poněkud bezpečnější, pokud jsou tato pravidla 
stanovena před tím, než nový zaměstnanec nebo partner získá přístup k aktivům organizace. Jako 
každá procedura, stejně tak i přijímání nových zaměstnanců je těžké jednoduše normalizovat. 
V každém případě by pracovní smlouva měla obsahovat klauzuli, týkající se odpovědností v rámci 
systému řízení bezpečnosti informací. Dále by měl přijímací pracovník ohodnotit schopnosti nového 
zaměstnance a určit, jaká vstupní školení v rámci informační bezpečnosti by měl nový pracovník 
absolvovat. Souhrn doporučených opatření v této oblasti je následující: 
• definice bezpečnostních odpovědností pro každou pracovní pozici by měly být zpracovány 
ve formální dokumentaci s jasnými definicemi, 
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• každý uchazeč o zaměstnání by měl v životopisu uvádět seznam referencí z minulých 
zaměstnání, na základě těchto referencí by měla být u dřívějších zaměstnavatelů 
kontrolována mj. spolehlivost a odpovědnost uchazeče, 
• kromě testů odbornosti by při přijímacím pohovoru měly být prakticky ověřeny uchazečovy 
schopnosti zvládat pracovní roli také s ohledem na odpovědnosti týkající se bezpečnosti, 
• v pracovní smlouvě by mělo být uvedeno, jaká aktiva bude mít nový zaměstnanec na 
starosti, nebo by měl být její součástí odkaz na dokument bezpečnostní politiky, který 
odpovědnosti pro danou pracovní pozici jasně formuluje, 
• součástí přijímacího řízení by mělo být úvodní školení, které uvede zaměstnance do systému 
řízení informační bezpečnosti. 
V průběhu pracovního poměru 
Pro každou organizaci jsou kvalitní lidské zdroje velkým bohatstvím a jako každá hodnota, tak i ta 
uchovaná ve schopnostech a dovednostech zaměstnanců by měla být patřičně chráněna, neustále 
zvyšována a také adekvátně hodnocena. Nástrojem  pro zvyšování kvality lidských zdrojů je 
profesionální a pravidelné vzdělávání. Tento výcvik by měl probíhat také v oblasti informační 
bezpečnosti. Hlavní důvody jsou dva: 
• pravidelné školení přispívá ke zvyšování povědomí o důležitosti ochrany informací 
v organizaci 
• neustálá změna prostředí přináší stále nové hrozby a zranitelnosti aktiv organizace, a tím 
dochází ke změnám bezpečnostní politiky, o kterých musí být zaměstnanci pravidelně 
informováni, aby přijatá opatření byla funkční. 
Pravidlo, že lépe řízená organizace je ta, kde se incidentům daří předcházet než-li ta, kde je každý 
viník řádně potrestán, bezesporu platí. Nicméně realita života přináší neoddiskutovatelný fakt, že 
přísný disciplinární řád pro zaměstnance, kteří obchází nebo záměrně neplní bezpečnostní opatření, je 
naprostou nutností každé organizace. Souhrn doporučených bezpečnostních opatření v této oblasti je 
následující: 
• každý pracovník má stanovenu bezpečnostní zkušební lhůtu, během níž nemá přístup ke 
klíčovým informacím organizace, 
• u každého pracovníka je vedena evidence, se kterými aktivy může disponovat a především o 
těch, se kterými tak může činit i mimo prostory firmy, 
• vedení firmy klade důraz na zvyšování povědomí o důležitosti dodržování bezpečnostních 
opatření organizací profesionálních a pravidelných školení pro zaměstnance a případně 
zástupce třetích stran, 
• organizace má definován a zpracován dokument, který stanovuje konkrétní přísné postihy 
zaměstnanců a zástupců třetích stran při nedodržování bezpečnostních opatření, 
• organizace shromažďuje a uchovává důkazy o pochybeních zaměstnanců přip. zástupců 
třetích stran pro orgány činné v trestním řízení. 
Při ukončení nebo změně pracovního poměru 
Organizace by měla definovat jasná pravidla, která se týkají ukončení nebo změny pracovního poměru 
svých zaměstnanců nebo ukončení spolupráce se smluvními partnery či jinými subjekty, které mají 
přístup k některým citlivým informacím. Tyto formalizované postupy by měly zahrnovat především 
pravidla o ztrátě disponibility ke všem aktivům, ke kterým měl zaměstnanec přístup a navrácení všech 
prostředků, pomocí kterých mohl vstupovat do jednotlivých prostor organizace. V těchto situacích je 
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třeba postupovat velmi obezřetně, protože mohou být zdrojem budoucích hrozeb, které pramení 
z toho, že odcházející pracovník si s sebou může odnášet citlivé informace, které by se neměly dostat 
do rukou konkurence. Souhrn doporučených bezpečnostních opatření v této oblasti je následující: 
• každý odcházející pracovník by měl odevzdat veškerá aktiva, se kterými mohl v průběhu 
pracovního poměru disponovat, 
• každý odcházející pracovník by měl odevzdat veškeré prostředky (klíče, čipové karty, aj.), 
které slouží k přístupu do jednotlivých prostor organizace, 
• každý odcházející pracovník ztrácí přístupová práva do informačních systémů organizace, 
• každý odcházející pracovník je jednoznačně informován o svých povinnostech a závazcích 
vzhledem k opouštějící organizaci a o tomto jednání je vypracován dokument se 
zaměstnancovým podpisem. 
5.1.3.4 Řízení bezpečnostních incidentů 
Řízení bezpečnostních incidentů má v systému řízení informační bezpečnosti roli záchranné brzdy. 
V ostatních oblastech informační bezpečnosti je, pomocí rozličných opatření, cílem minimalizovat 
riziko a zabránit ztrátě dostupnosti, důvěrnosti nebo integrity citlivých aktiv. Bezpečnostní incident je 
událost, která k těmto ztrátám může vést. Naprosto bezpečný systém neexistuje a úplná eliminace 
výskytu těchto zhmotnělých hrozeb je prakticky nemožná. Kvalitní řízení bezpečnostních incidentů je 
velmi důležité v tom, že tyto nebezpečné události umí rychle detekovat, minimalizovat ztráty, mírnit 
zranitelnosti, kterých bylo při útoku využito a obnovovat narušené služby. Jeho primárním cílem je 
tedy snížit dopady bezpečnostních incidentů na běh organizace na minimum. Obrázek č. 5.5 
znázorňuje možný postup realizace bezpečnostní politiky v této oblasti. 
Pro řízení bezpečnostních incidentů je velmi vhodné použít modifikovaný model PDCA. Životní 
cyklus se skládá ze čtyř hlavních fází: 
• příprava a plánování 
• detekce a analýza 
• eliminace a obnova 
• rozvoj a zlepšování 
Obrázek č. 5.5: Bezpečnostní incidenty - diagram 
 
zdroj: vlastní výzkum 
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Příprava a plánování 
V této fázi je vhodné realizovat následující kroky: 
• sestavit dokument, který definuje nejzávažnější bezpečnostní události a bezpečnostní 
incidenty, ke kterým v organizaci může docházet, 
• vypracovat dokument, který specifikuje, jakým způsobem se jednotlivé skupiny 
bezpečnostních incidentů budou zvládat, 
• určit odpovědného pracovníka / skupinu za systém řízení bezpečnostních incidentů, 
• připravit školení týkající se problematiky bezpečnostních incidentů a jejich řešení, 
• zpracovat plán kontroly a testování procesu řízení bezpečnostních incidentů. 
Detekce a analýza 
Incidenty mohou mít mnoho tváří a podob, proto je poněkud nepraktické, aby organizace vytvořila 
komplexní postupy a pokyny pro zvládání každého incidentu. Vhodnější variantou je připravit obecné 
postupy pro zvládání jakéhokoliv typu incidentu a konkrétnější pokyny, jak zvládat incidenty, jejichž 
pravděpodobnost výskytu je vysoká. Organizace by měla zajistit splnění následujících dílčích cílů 
v této části cyklu dané oblasti a postupně zvládat: 
• kategorie incidentů 
• detekce incidentů 
• předzvěsti a signály incidentů 
• analýza incidentů 
• dokumentace o proběhlých incidentech 
• priorita incidentů 
Pro zaměstnance organizace je vhodné zpracovat nástroj, který obsahuje seznam příznaků a signálů, 
které mohou značit potencionální vznik incidentu. K těmto symptomům je potom přiřazena váha podle 
toho, do jaké míry jsou vázány na jednotlivé skupiny bezpečnostních incidentů. Jako příklad jsou 
uvedena data v tabulce č. 5.16. 
Tabulka č. 5.16: Symptomy bezpečnostních incidentů 
Symptomy Kategorie incidentů 







zacházeníVáha nízká střední vysoká velmi vysoká 
Systémový alarm nebo podobný detekční 
nástroj 4 2 3 1 
Podezřelé záznamy v systémové nebo síťové 
evidenci 1 2 4 3 
Neúspěšné logovací pokusy 1 2 4 3 
Neobjasněný nový uživatelský účet 1 2 4 3 
Neobjasněné nové soubory nebo nezvyklé 
názvy souborů 1 4 3 2 
Neobjasněné změny ve velikostech 
systémových souborů 1 4 3 2 
Neobjasněné změny nebo smazání dat 1 2 4 3 
Pád systému 4 1 3 2 
Neúspěšné pokusy několika oprávněných 
uživatelů o přihlášení 4 1 3 2 
Slabý výkon systému 4 3 1 2 
Neobvyklý čas využívání určité služby 1 3 4 2 
zdroj: vlastní výzkum 
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Pokud nastane situace, že organizaci ohrožuje v jednom okamžiku více incidentů, je vhodné, aby 
existoval mechanismus, který bude hodnotit incidenty podle toho, jaký mají dopad na chod 
organizace. Pro určování nebezpečnosti jednotlivých incidentů mohou být využity tyto faktory: 
• současný technický dopad, 
• potencionální technický dopad, 
• citlivost zdrojů zasažených incidentem 
Kombinací těchto tří faktorů je možné určit celkový dopad incidentu na organizaci a rozhodnout se, 
který z incidentů organizaci nejvíce ohrožuje a bude zvládán jako první. Citlivost zdrojů by měla mít 
nastavenu vyšší váhu, než zbývající dva faktory, např. tak, jak je uvedeno v následující tabulce č. 5.17. 
Tabulka č. 5.17: faktory nebezpečnosti incidentu 
Faktory Dopad 
 nízký střední vysoký velmi vysoký 
Současný technický dopad 1 2 3 4 
Potencionální technický dopad 1 2 3 4 
Citlivost zdrojů zasažených incidentem 2 4 6 8 
zdroj: vlastní výzkum 
 
Výsledné hodnocení nebezpečnosti incidentu je dáno součtem dopadu jednotlivých faktorů. Čím vyšší 
je výsledné skóre, tím vyšší je priorita incidentu a tím vyšší pozornost by mu měl věnovat odpovědný 
personál. V tabulce č. 5.18 je uveden jednoduchý příklad. 
Tabulka č. 5.18: Faktory nebezpečnosti incidentu 
Incident Faktory 







Neobjasněný nový uživatelský účet na 
hlavním serveru 2 2 8 12 
Neobjasněné nové soubory nebo 
nezvyklé názvy souborů na hlavním 
serveru 
2 2 8 12 
Neobjasněné změny ve velikostech 
systém. souborů na lokální stanici 1 3 2 6 
Neobjasněné změny nebo smazání dat 
na lokální stanici 4 3 2 9 
Pád systému 
hlavního serveru 3 3 8 14 
Neúspěšné pokusy několika 
oprávněných uživatelů o přihlášení 3 1 4 8 
Slabý výkon systému na lokální stanici 1 2 2 5 
Neobvyklý čas využívání určité služby 
na hlavním serveru 1 3 8 12 
zdroj: vlastní výzkum 
Celkový dopad incidentu na organizaci je vhodné rozdělit na několik intervalů a rozlišovat v tomto 
smyslu několik skupin incidentů. Pro udržení linie s ostatními oblastmi byly opět zvoleny čtyři 
intervaly – viz tabulka č. 5.19. 
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Tabulka č. 5.19: Intervaly celkového dopadu incidentu 
Celkový dopad 
Stupeň 1 2 3 4 






4-6 7-9 10-12 13-16 
zdroj: vlastní výzkum 
Eliminace a obnova 
Po detekci a analýze bezpečnostního incidentu je úkolem odpovědných pracovníků zvolit správnou 
strategii a pokud možno rychle vzniklý incident eliminovat, aby způsobil organizaci co nejmenší 
škody a neměl čas se dále šířit a zvyšovat poškození napadených zdrojů. Pokud je možné zařadit 
incident do některé z definovaných skupin, je mu přiřazena priorita a existuje scénář pro zvládnutí, je 
eliminace o to snazší. V této fázi by organizace měla zajistit: 
• identifikaci útočníka 
• obnova zdroje po incidentu 
Rozvoj a zlepšování 
Proběhlé bezpečnostní incidenty by měli mít minimálně dva pozitivní efekty. Měly by přinášet nové 
zkušenosti odpovědným pracovníkům a vést k rozvoji systému řízení bezpečnostních incidentů. 
Organizace by měla provést následující kroky: 
• vyhodnocení incidentu 
• určení metrik pro hodnocení efektivity 
• uchovávání důkazů 
 
5.1.4 Implementace navržených řešení 
V rámci implementace systému řízení informační bezpečnosti jsou doporučená opatření z návrhové 
části metodiky postupně zdokumentována, zavedena do procesů organizace a efektivně řízena. 
Dokumentace opatření 
V procesu implementace je nutné, aby zaváděná bezpečnostní opatření byla řádně zdokumentována. 
Rozsah, obsah a forma bezpečnostní dokumentace závisí na velikosti a zvyklostech každé organizace. 
Obecně platí, že čím větší společnost, tím podrobnější bývají administrativní procedury, neboť existuje 
více oddělených rolí a odpovědností a více definovaných pravidel. Rozsah a aktuálnost bezpečnostní 
dokumentace bývá jedním z klíčových kritérií při posuzování kvality systému. Nicméně pro firmu 
každého zaměření a rozsahu by mělo být samozřejmostí provádět pravidelné revize bezpečnostní 
dokumentace, nejlépe každoročně, nebo minimálně při každé zásadní změně v řízení systému. 
Zavádění opatření 
Náročným krokem procesu implementace informační bezpečnosti je bezesporu samotné zavádění 
jednotlivých politik a postupů. Jestliže se jedná o významné změny, může tato činnost po nějaký čas 
zastínit i některé důležité obchodní priority organizace. Hlavním cílem odpovědných osob je tedy 
29 
kromě precizní implementace nových opatření také snaha o jistou efektivnost. Je vhodné, aby se 
podařilo tento proces zvládnout rychle a stabilita organizace tak byla co nejméně narušena. 
Nezbytnou součástí úspěšné implementace bezpečnostního řešení je změna v chování uživatelů. Tyto 
změny především přináší modifikace v běžné pracovní činnosti uživatelů, kteří se musí přizpůsobit 
novým podmínkám v souladu s normami, pokyny a postupy upravené bezpečnostní politiky. 
Provedené změny vyplývající ze zavedení nových bezpečnostních opatření by měly být podpořeny 
zvyšováním bezpečnostního povědomí uživatelů a pokud se jedná o změny výrazné, je vhodné 
připravit odborné školení. 
Řízení opatření 
Po zavedení bezpečnostních opatření je nutné, aby bylo odpovědnými osobami zajištěno, že veškeré 
procesy probíhají v souladu s odsouhlasenými zásadami, postupy a kontrolami. Dále se předpokládá, 
že budou alokovány a na patřičná místa také přiděleny dostatečné zdroje na provoz, monitorování, 
přezkoumávání, udržování a zlepšování všech nově implementovaných bezpečnostních opatření. 
Nedílnou součástí správy bezpečnostních opatření je vytvoření vazby na systémy řízení rizik a řízení 
bezpečnostních incidentů.  
 
5.1.5 Audit 
Audit informační bezpečnosti by měl obsahovat dvě fáze. V první z nich by se měly formálně posoudit 
všechny zpracované dokumenty bezpečnostní politiky organizace. Mělo by být ověřeno, zda 
bezpečnostní opatření doporučená v návrhové části metodiky dostatečným způsobem pokrývají 
všechna klíčová  aktiva organizace.  
Ve druhé části auditu informační bezpečnosti by měla proběhnout kontrola implementace 
doporučených bezpečnostních opatření. Měla by být provedena kontrola, zda jsou všechna opatření 
aplikována a posouzena jejich funkčnost. Jinými slovy se v této části srovnávají zdokumentovaná 
opatření a skutečný stav ochrany. 
Přínosy auditu informační bezpečnosti 
• identifikace nedostatků v oblasti dokumentace, 
• identifikace nedostatků v oblasti implementace, 
• analýza stavu zdokumentované bezpečnosti oproti realitě, 
• identifikace kritických míst, 
• redukce bezpečnostních rizik. 
• optimalizace investic do systému – identifikace chybějících a nadbytečných bezpečnostních 
opatření, organizace účelnějšího rozpočtu bezpečnosti, 
• vznik procesu kontinuálního zvyšování kvality informační bezpečnosti. Pravidelně se 
opakující procedury a postupy kontroly přispívají k trvalému udržení efektivního systému. 
Po posouzení kvality dokumentace a implementace nově zavedených bezpečnostních opatření 
následuje nový přepočet bodů pro jednotlivé oblasti zabezpečení a následná interpretace výsledků. 
Pokud nastane zjištění, že některé nedostatky stále přetrvávají, mělo by dojít k jejich odstranění. 
Jestliže některé z doporučených opatření není možné aplikovat z technických, finančních nebo jiných 
důvodů, měla by odpovědná osoba navrhnout alternativní řešení. 
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5.2 Primární výzkum 
Cílem primárního výzkumu bylo především ověřit, jaká je úroveň jednotlivých oblastí bezpečnosti 
informací ve vybraných malých a středních firmách jihomoravského regionu a také zda navržená 
metodika vyvážené informační bezpečnosti může pomoci osloveným organizacím při monitorování 
jejich stávající úrovně zabezpečení informací a při odstraňování nedostatečně chráněných oblastí. 
 
5.2.1 Dotazníkové šetření 
V rámci dotazníkového šetření, které bylo provedeno v období září 2009 – únor 2010, bylo osloveno 
120 organizací z Jihomoravského kraje. Respondenti byli nejdříve kontaktováni telefonicky a e-
mailem. Ti, kteří projevili ochotu se do výzkumu zapojit byli následně kontaktováni osobně.  
Z oslovených 120 organizací jich 68 okamžitě odmítlo účast. Po seznámení se s rozsahem 
požadovaných dat sestaveného dotazníku dalších 8 organizací z průzkumu odstoupilo. Dotazníkového 
šetření se tedy zúčastnily 44 organizace, což je více než třetina dotázaných subjektů. Vzhledem 
k rozsahu zjišťovaných dat a časové náročnosti jejich získání je možné považovat průzkum za 
úspěšný. Je zřejmé, že organizace považují problematiku bezpečnosti informací za velmi důležitou a 
mají zájem o to, aby tuto oblast měli dostatečně pod kontrolou. 
Na základě navržené metodiky, která je popsána v kapitole 5.1, byl sestaven dotazník, jehož plné 
znění je k dispozici v příloze č. 3. Nebylo příliš velkým překvapením, že z důvodu zachování 





Následující tabulka č. 5.20 zobrazuje základní výsledky dotazníkového šetření ve všech zkoumaných 
oblastech. Ne příliš pozitivních faktem je zjištění, že pouze 15 dotazovaných organizací nevykazuje 
v žádné ze čtyř klíčových oblastí „nedostatečnou ochranu“. Žádná organizace nemá dle stanovených 
kriterií takový systém informační bezpečnosti, aby všechny klíčové oblasti byly ohodnoceny stavem 
„přiměřená ochrana“. 
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Tabulka č. 5.20: Výsledky v hlavních oblastech dotazníkového šetření 
Firma Management rizik Procesy a technologie Lidské zdroje Bezpečnostní incidenty Závislost na IT
1 N D N D nízká
2 N P N D střední
3 N P D D střední
4 N D D N střední
5 N D D D střední
6 N D D D vysoká
7 N N D D vysoká
8 N D N N nízká
9 D P P D vysoká
10 D D D D střední
11 N N N N střední
12 N N D N střední
13 D P D D vysoká
14 N N N N vysoká
15 N N N D nízká
16 N N N N střední
17 N D D D vysoká
18 N N N N vysoká
19 N N N N střední
20 D P D D vysoká
21 N D N N střední
22 P P D D vysoká
23 P P D D vysoká
24 N N N N nízká
25 D D D D střední
26 N P D D vysoká
27 D D N D střední
28 P P D D střední
29 N D N D vysoká
30 N N N N střední
31 P P D D velmi vysoká
32 N D N N vysoká
33 D P D P vysoká
34 N N N N střední
35 D D D D vysoká
36 D P P D vysoká
37 N N N N střední
38 D P P P vysoká
39 N D N N vysoká
40 D D D D velmi vysoká
41 N N N N vysoká
42 D D N D velmi vysoká
43 N N N N vysoká









Tato oblast vykazovala nejhorší kvalitu mezi oslovenými firmami. Téměř dvě třetiny z nich byly 
ohodnoceny stavem „nedostatečná ochrana“. Podrobnější výsledky jsou k dispozici v tabulce č. 5.21. 
Tabulka č. 5.21: Výsledky dotazníkového šetření v oblasti managementu rizik 
Management rizik 
Závislost na IT Počet firem Interpretace Výsledky celkem 
nízká 4 
4 nedostatečná ochrana nedostatečná 
ochrana 
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0 vyžaduje dílčí zlepšení 
0 přiměřená ochrana 
střední 16 
12 nedostatečná ochrana 
3 vyžaduje dílčí zlepšení 
vyžaduje dílčí zlepšení 
13 
1 přiměřená ochrana 
vysoká 20 
11 nedostatečná ochrana 
7 vyžaduje dílčí zlepšení 
2 přiměřená ochrana přiměřená 
ochrana 
4 velmi vysoká 4 
0 nedostatečná ochrana 
3 vyžaduje dílčí zlepšení 
1 přiměřená ochrana 
zdroj: vlastní výzkum 
Na základě zpracování dat byly zjištěny tyto nejčastěji se vyskytující: 
• organizace nemá žádnou strategii, jak snižovat rizika související s klíčovými aktivy nebo 
tato strategie není pravidelně aktualizovaná (39×) 
• organizace nikdy neprovedla analýzu rizik nebo ji provedla před dlouhou dobou (36×) 
• organizace nemá identifikovány bezpečnostní hrozby (23×) 
• organizace nemá určen vztah jednotlivých klíč. aktiv k procesům, které na nich závisí (23×)  
• organizace nemá seznam klíčových aktiv nebo nemá oceněnu ztrátu každého z nich (19×) 
Řízení procesů a technologií 
Tato kategorie vykazuje nejlepší výsledky. Organizace se rozdělili téměř rovnoměrně mezi tři 
definované kvalitativní stavy. Podrobnější výsledky zobrazuje tabulka č. 5.22. 
Tabulka č. 5.22: Výsledky dotazníkového šetření v oblasti bezpečnosti procesů a technologií 
Bezpečnost procesů a technologií 
Závislost na IT Počet firem Interpretace Výsledky celkem 
nízká 4 
2 nedostatečná ochrana nedostatečná 
ochrana 
14 
2 vyžaduje dílčí zlepšení 
0 přiměřená ochrana 
střední 16 
7 nedostatečná ochrana 
6 vyžaduje dílčí zlepšení 
vyžaduje dílčí zlepšení 
16 
3 přiměřená ochrana 
vysoká 20 
5 nedostatečná ochrana 
6 vyžaduje dílčí zlepšení 
9 přiměřená ochrana přiměřená 
ochrana 
14 velmi vysoká 4 
0 nedostatečná ochrana 
2 vyžaduje dílčí zlepšení 
2 přiměřená ochrana 
zdroj: vlastní výzkum 
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Na základě zpracování dat byly zjištěny tyto nejčastěji se vyskytující nedostatky v této oblasti: 
• smlouvy s partnery organizace dodávajícími výrobky/služby nejsou opatřeny výčtem 
bezpečnostních opatření a sankcemi, pokud tato opatření partneři nedodržují (39×) 
• nejsou zaznamenávány aktivity uživatelů v informačním systému organizace, výjimky a 
události související s bezpečností informací nebo nejsou tyto aktivity analyzovány (38×) 
• nejsou stanoveny zásady a postupy bezpečné práce na mobilních výpočetních prostředcích a 
zařízeních, nebo jsou stanoveny velmi povrchně (35×) 
• pracovní stanice nejsou po určené době nečinnosti odhlášeny od systému (35×) 
• citlivá data organizace nejsou šifrována nebo šifrovací klíče nejsou bezpečně uloženy (32×) 
Řízení lidských zdrojů 
Lidské zdroje jsou často opomíjeny při vytváření bezpečnostní politiky. Tento jev se potvrdil i v tomto 
výzkumu. Téměř polovina sledovaných organizací vykazuje „nedostatečnou ochranu. Podrobnější 
výsledky zobrazuje tabulka č. 5.23. 
Tabulka č. 5.23: Výsledky dotazníkového šetření v oblasti bezpečnosti lidských zdrojů 
Bezpečnost procesů a technologií 
Závislost na IT Počet firem Interpretace Výsledky celkem 
nízká 4 
4 nedostatečná ochrana nedostatečná 
ochrana 
21 
0 vyžaduje dílčí zlepšení 
0 přiměřená ochrana 
střední 16 
9 nedostatečná ochrana 
7 vyžaduje dílčí zlepšení 
vyžaduje dílčí zlepšení 
20 
0 přiměřená ochrana 
vysoká 20 
7 nedostatečná ochrana 
10 vyžaduje dílčí zlepšení 
3 přiměřená ochrana přiměřená 
ochrana 
3 velmi vysoká 4 
1 nedostatečná ochrana 
3 vyžaduje dílčí zlepšení 
0 přiměřená ochrana 
zdroj: vlastní výzkum 
Na základě zpracování dat byly zjištěny tyto nejčastěji se vyskytující nedostatky v  oblasti řízení 
bezpečnosti lidských zdrojů: 
• pracovní smlouvy neobsahují žádná nebo velmi povrchní ujednání o otázkách bezpečnosti 
informací v organizaci (41×) 
• zaměstnanci nejsou v otázkách bezpečnosti informací školeni nebo školení probíhá pouze 
elektronicky a neexistuje žádná zpětná vazba, zda jej všichni zaměstnanci absolvovali (39×) 
• role jednotlivých zaměstnanců / pozic nemají jasně definovánu odpovědnost v rámci 
bezpečnostní politiky organizace (35 ×) 
• v organizaci není definována osoba nebo útvar, jehož primárním úkolem je řízení 
bezpečnosti informací (26 ×) 
• disciplinární opatření proti pracovníkům nedodržujícím bezpečnostní politiku neexistují 
nebo jsou velmi vágní (25×) 
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Řízení bezpečnostních incidentů 
Tato oblast je na tom výsledkově podobně jako oblast řízení lidských zdrojů. Také zde je téměř 
polovina oslovených firem zařazena do kategorie „nedostatečné ochrany“ této oblasti. Podrobnější 
data jsou znázorněna v tabulce č. 5.24. 
Tabulka č. 5.24:  Výsledky dotazníkového šetření v oblasti bezpečnostních incidentů 
Bezpečnostní incidenty 
Závislost na IT Počet firem Interpretace Výsledky celkem 
nízká 4 
2 nedostatečná ochrana nedostatečná 
ochrana 
17 
2 vyžaduje dílčí zlepšení 
0 přiměřená ochrana 
střední 16 
9 nedostatečná ochrana 
7 vyžaduje dílčí zlepšení 
vyžaduje dílčí zlepšení 
24 
0 přiměřená ochrana 
vysoká 20 
6 nedostatečná ochrana 
12 vyžaduje dílčí zlepšení 
2 přiměřená ochrana přiměřená 
ochrana 
3 velmi vysoká 4 
0 nedostatečná ochrana 
3 vyžaduje dílčí zlepšení 
1 přiměřená ochrana 
zdroj: vlastní výzkum 
 
Na základě zpracování dat byly zjištěny tyto nejčastěji se vyskytující nedostatky v  oblasti řízení 
bezpečnostních incidentů: 
• neexistují rizikové scénáře pro řešení neočekávaného bezpečnostního incidentu ve smyslu 
zachování kontinuity provozu organizace (38×) 
• po vyřešení bezpečnostního incidentu nejsou přijímána odpovídající opatření k nápravě 
(38×) 
• v organizaci neprobíhají pravidelná školení pro všechny zaměstnance, příp. účastníky třetích 
stran, na kterých by všem zúčastněným byla zvyšována úroveň povědomí týkající se 
chování v problematice bezpečnostních incidentů (37×) 
• bezpečnostní incidenty nejsou zaznamenávány vůbec nebo jen zcela výjimečně (36×) 
• neexistuje agenda jasně specifikovaných bezpečnostních incidentů a postupů, jak jednotlivé 
případy řešit (29×) 
 
5.2.3 Shrnutí 
Z výsledků primárního výzkumu je zřejmé, že situace v kvalitě informační bezpečnosti v segmentu 
malých a středních firem jihomoravského regionu není ideální. Šetření bylo provedeno na relativně 
malém vzorku subjektů, nicméně i z toho je možné předpovědět, že existuje značné množství 
organizací, které řeší tuto problematiku nedostatečně nebo nesystémově. 
Navržená metodika vyvážené informační bezpečnosti nabízí jednoduchý, ale zároveň spolehlivý 
nástroj ve formě auditu aktuálního stavu, pomocí kterého je snadné vyhodnotit, které klíčové oblasti 




Přínosy dizertační práce lze posuzovat ze tří různých hledisek, která jsou ovšem mezi sebou značně 
provázána. Jedná se o hlediska teoretická, praktická a pedagogická. 
Přínosy pro teorii 
• vymezení klíčových oblastí, které mají zásadní vliv na kvalitu řízení informační bezpečnosti 
v podniku. 
• navržení, zhodnocení a ověření metodiky vyvážené informační bezpečnosti podniku na 
základě sekundárního výzkumu existujících informačních zdrojů a primárního výzkumu ve 
vybraných firmách. 
Přínosy pro praxi 
• navržená metodika vyvážené informační bezpečnosti by se mohla stát alternativou ke 
stávajícím doporučeným postupům v této problematice pro odpovědné manažery nebo 
vlastníky malých a středních firem. 
• provedený primární výzkum poskytuje zajímavou analýzu o stavu informační bezpečnosti 
v malých a středních organizacích našeho regionu  
Pedagogické přínosy 
• téma dizertační práce přináší aktuální pohledy na problematiku informační bezpečnosti. 
Pomocí navrhované metodiky mohou studenti ověřit stav informační bezpečnosti např. 
v podniku, ve kterém vykonávají praxi. 
• uplatnění dosažených poznatků je možné ve všech předmětech, které se zabývají 
informačními systémy a řízením podniku. 
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7 ZÁVĚR 
Informační bezpečnost je v době, kdy se stále více organizací stává více či méně závislých na 
informačních a komunikačních technologiích a kdy se zachování důvěrnosti, dostupnosti a integrity 
citlivých aktiv dostává do popředí firemních cílů, stále důležitější oblastí řízení podnikatelských 
subjektů. Důležitá aktiva se kdykoliv mohou stát obětí útoků z různých zdrojů a příčin. Mohou být 
vymazána, nevratně poškozena, ztracena, nebo dokonce ukradena. A to může mít velmi negativní vliv 
na klíčové procesy společnosti. Proto organizace, které chtějí uspět v dnešním silně konkurenčním 
prostředí, musí umět těmto hrozbám efektivně čelit a svá životně důležitá aktiva uchovávat v bezpečí. 
Najít ten pravý recept, jak ochránit hodnotná aktiva firmy, to je otázka, kterou si pokládá řada 
odborníků. Existuje mnoho studií a modelů, jak kvalitního zabezpečení citlivých aktiv dosáhnout, 
několik osvědčených standardů a norem, které nabízí doporučené postupy, ale pochopitelně není 
k dispozici žádné univerzální řešení, které by zahojilo problémy v této oblasti u organizací všech typů 
a velikostí. 
Dizertační práce je zaměřena na řešení této problematiky v prostředí malých a středních firem. Tento 
cíl se objevil prostřednictvím analýzy současného stavu dané oblasti. Ze sekundárního výzkumu 
vyplynulo, že právě tento segment nemá k dispozici mnoho vhodných variant, které by pomáhaly při 
implementaci systému řízení informační bezpečnosti. 
Zpracovaná metodika definuje oblasti, jejichž ochrana je alfou a omegou efektivního systému ochrany, 
dále vyhodnocuje aktuální stav řízení informační bezpečnosti ve zkoumané společnosti, identifikuje 
sféry, jejichž zabezpečení je nefunkční nebo nedostatečné a nabízí řešení, jak tyto nedostatky odstranit 
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Příloha č.3 – dotazník 
 
Závislost organizace na IT 
1 – nízká, 2 – střední, 3 – vysoká, 4 – velmi vysoká 
Číslo Kritérium Hodnocení 
1 Roční rozpočet (1<1 mil., 2<10 mil., 3<100 mil., 4>100 mil.)  
2 Počet zaměstnanců (1<10, 2<50, 3<250, 4>250)  
3 Míra závislosti na informačních a komunikačních technologiích při poskytování výrobků/služeb zákazníkům 
 
4 Hodnota duševního vlastnictví organizace uložená v elektronické podobě  
5 Vliv výpadku informačního systému na chod organizace  
6 Vliv výpadku internetu na chod organizace  
7 Citlivost zákazníků/partnerů na bezpečnost, soukromí  
8 Potencionální dopad vážného bezpečnostního incidentu na pověst organizace 
 
9 Množství operací závislých na dodavatelích  




1 – nerealizováno, 2 – plánováno, 3 – částečně realizováno., 4 – kompletně realizováno 
Číslo Kritérium Hodnocení 
1 Má organizace dokument typu Bezpečnostní politika?  
2 Provedla organizace v posledních 2 letech analýzu rizik, aby určila klíčová aktiva, která je potřeba chránit? 
 
3 Používá organizace pro analýzu rizik speciální software?  
4 Má organizace určen vztah klíčových aktiv k procesům, které na nich závisí? 
 
5 Identifikovala organizace bezpečnostní hrozby, které jsou spojené s klíčovými aktivy? 
 
6 Provedla organizace analýzu zranitelnosti, tj. určení slabých míst, která by mohla být využita identifikovanými hrozbami? 
 
7 Má organizace oceněnu ztrátu každého z klíčových aktiv?  
8 Má organizace zdokumentovánu bezpečnostní strategii, která by určovala postupy, jak udržovat rizika na přijatelné úrovni? 
 
9 
Má organizace zdokumentovánu bezpečnostní strategii, která by 
obsahovala plány, jak v budoucnu snižovat rizika spojená s klíčovými 
aktivy? 
 
10 Je tato strategie alespoň 1× ročně aktualizována?   
 
Bezpečnost procesů a technologií 
1 – nerealizováno, 2 – plánováno, 3 – částečně realizováno., 4 – kompletně realizováno 
Číslo Kritérium Hodnocení 
1 Jsou prostory, které obsahují zařízení pro zpracování informací, chráněny bezpečnostními perimetry / bariérami? 
 
2 Je do prostorů organizace, které obsahují citlivé informace nebo zařízení, povolen vstup pouze oprávněným osobám? 
 
3 Je organizace zajištěna proti vnějším a přírodním hrozbám?  
4 
Jsou zařízení, která zpracovávají informace, chráněna před selháním 




5 Existuje v organizaci postup bezpečné likvidace a odstraňování majetku po autorizaci oprávněné osoby tak, aby neunikly citlivé informace? 
 
6 Jsou veškeré stanice v organizaci dostatečně chráněny proti škodlivým programům a kódům? 
 
7 Existuje v organizaci postup pravidelného a bezpečného zálohování dat?  
8 Jsou důvěrná, osobní či citlivá data šifrována a související šifrovací klíče náležitě chráněny? 
 
9 
Jsou veškeré výměny programového vybavení a informací v rámci 




Obsahují smlouvy s partnery organizace dodávajícími výrobky/služby 
opatřeny výčtem bezpečnostních opatření a sankcemi, pokud tato 
opatření partneři nedodržují? 
 
11 
Jsou po dostatečně dlouhou dobu zaznamenávány aktivity všech 
uživatelů v informačním systému organizace, výjimky a události 
související s bezpečností informací? 
 
12 Jsou zjištěné údaje analyzovány a přijímány příslušná opatření na odstranění vzniklých chyb? 
 
13 Je v organizaci dodržována politika čistého stolu a obrazovky?  
14 
Existuje postup pro registraci uživatele do informačního systému 
organizace, a přidělení práv pro přístup do oblastí IS dle klasifikace 
uživatele? 
 
15 Mají všichni uživatelé informačního systému jedinečný identifikátor (ID) tak, aby bylo možné dosledovat odpovědnost za jejich činnosti? 
 
16 Jsou uživatele donuceni systémem tvořit pouze tzv. silná hesla?  
17 Jsou aplikovány zvláštní postupy autentizace při vzdáleném přístupu do informačního systému organizace? 
 
18 Jsou bezpečně chráněny porty pro vzdálenou diagnostiku a konfiguraci?  
19 Jsou stanice po určené době nečinnosti odhlášeny od systému?  
20 Existují v organizaci zásady a postupy bezpečné práce na mobilních výpočetních prostředcích a zařízeních? 
 
 
Bezpečnost lidských zdrojů 
1 – nerealizováno, 2 – plánováno, 3 – částečně realizováno., 4 – kompletně realizováno 
Číslo Kritérium Hodnocení 
1 Je v organizaci definována osoba nebo útvar, jehož primárním úkolem je řízení bezpečnosti informací? 
 
2 Podává tento útvar pravidelná hlášení vedení organizace o dodržování a účinnosti stanovené bezpečnostní politiky? 
 
3 Má každý zaměstnanec jasně definovánu svou roli a odpovědnost v rámci bezpečnostní politiky organizace? 
 
4 Je tato odpovědnost písemně definována v pracovních smlouvách všech zaměstnanců? 
 
5 
Je přezkoumávána předchozí činnost žadatelů o zaměstnání v organizaci 
také ve smyslu jejich schopností kvalitně pracovat s rizikovými 
informacemi, které budou mít na starosti? 
 
6 Jsou pravidelně organizována školení pro zaměstnance i uživatele třetích stran týkající se politiky bezpečnosti informací? 
 
7 Funguje v organizaci disciplinární proces pro zaměstnance, kteří porušili bezpečnostní politiku a způsobili bezpečnostní incident? 
 
8 Jsou v organizaci jasně definovány odpovědnosti při ukončení pracovního poměru nebo při změně zaměstnání? 
 
9 Je ve smluvním vztahu jasně definováno, že zaměstnanec je povinen před  
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ukončením zaměstnání vrátit všechna aktiva, která měl k dispozici a 
odpovídal za ně? 




1 – nerealizováno, 2 – plánováno, 3 – částečně realizováno., 4 – kompletně realizováno 
Číslo Kritérium Hodnocení 
1 
Existuje ve firmě dokument, který definuje a klasifikuje potencionální 
bezpečnostní události a bezpečnostní incidenty, ke kterým může při 
chodu organizace dojít? 
 
2 
Jsou všichni zaměstnanci povinni hlásit jakékoliv pozorované zranitelné 




Probíhají v organizaci pravidelná školení pro všechny zaměstnance a 
účastníky třetích stran, na kterých je všem zúčastněným zvyšována 
úroveň bezpečnostního povědomí?  
 
4 Jsou všichni zaměstnanci poučeni, jak po detekování bezpečnostní události hlásit její vznik pověřené osobě/útvaru v organizaci? 
 
5 Jsou v organizaci jasně definovány odpovědnosti a postupy pro rychlé řešení vzniklých bezpečnostních incidentů? 
 
6 Existují v organizaci mechanismy pro kvantifikaci druhů a rozsahu vzniklých bezpečnostních incidentů? 
 
7 Existují v organizaci mechanismy pro kvantifikaci vzniklých nákladů souvisejících s odstraňováním bezpečnostních incidentů? 
 
8 
Jsou důsledně shromažďovány a uchovávány důkazy o jednotlivých 
proběhlých bezpečnostních incidentech, které by mohly být využity 
orgány činnými v případném trestním řízení? 
 
9 Existují v organizaci rizikové scénáře pro případ vzniku neočekávaného nebo nezvládnutelného bezpečnostního incidentu? 
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